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E6 Skredet, Stenungssund, 23 september, 2023

Fotograf: Mikael Berglund, NyheterSTO, https://www.sto-regionen.se/author/anders/, 20230924
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Nord Stream, 26 september 2022

Bild: Danska Försvaret, https://www.sydsvenskan.se/2023-09-30/sanningen-om-sabotaget-mot-nord-stream-kan-begravas-pa-ostersjons-botten, 20231004
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Executive Order 3010 on Critical Infrastructure 
Protection, July 15 1996. ”Swiftly eliminate any 
significant vulnerability to both physical and 

cyber attacks on our critical infrastructures” PD 63

1996

European Programme for Critical 
Infrastructure Protection (CIP)

Establishing EPCIP in Europe.

2006 2008

Council Directive (2008/114/EC) on 
European Critical Infrastructures, 

EU CI:: Energy and Transport sectors

2013

New approach EU CIP Programme
- Making European Critical 

Infrastructures more secure

2013

National Infrastructure Protection Plan 
(NIPP), Partnering for Critical Infrastructure 

Security and Resilience

2001

Rinaldi, Peerenboom, Kelly, 
(2001). Identifying, 

understanding, and analyzing
critical infrastructure 

interdependencies. IEEE 
Control Systems, 21(6), 11-25.

1998

HS-PD 7: “National policy …. to identify and 
prioritize critical infrastructure and to protect 

them from terrorist attacks.”

2003

Terrorism All-Hot Cyber-
säkerhet Pandemi

2001- 9/11

2019-22 – Covid19

2005 - Katrina

The Directive on security of 
network and information 
systems (NIS Directive, EU)

2016

Utvärdering av EU CIP Directive
Behov ökat fokus: 1) Resiliens, 2) Samberoende

2019

Hybrid- 
hot

2010 - Stuxnet

Directive on the resilience of 
critical entities (COM2020-829)

+
New NIS2 Directive

2020USA

EU

Beredskap

National Critical Functions 
introduced in USA, CISA 2019. 

2022 – Ukraina

2023

Klimatanpassning

Kritisk infrastruktur – en historisk överblick



LUND UNIVERSITY | LTH | CenCIP | Avd. Riskhantering och samhällsäkerhet | Jonas Johansson

Kritiska 
Infrastrukturers 

Resiliens

• Klimat och sårbarhetsutredningen – 2007

• Förordning om myndigheters 
klimatanpassningsarbete - 2018
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Klimatanpassning

Försörjningsberedskap
• Försvarsbeslutet – 2015

• En modell för svensk försörjningsberedskap – 2023
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Klimatanpassning
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• Identifiering av riskområden för lokal erosion 
vid brofundament varierar beroende på 
tidshorizont i ett förändrat klimat

• Inte säkert att ett värre klimatscenario 
(RCP8.5) ger högre lokala effekter än ett 
mildare (RCP2.6)

• Forskningsbehov för att vägleda anpassning
- Från nationell till lokal upplösning
- Påverkan för infrastrukturer 

• Speciellt behov vid kraftigt förändrade 
infrastrukturer, t.ex.
- Storskalig havsbaserad elproduktion

i kombination med förändrat klimat
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Sårbarheter som nyckel
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Försörjningsberedskap
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• Försörjningsflöden under pandemin
- Komplexa samberoenden
- Hög grad av spekulationer och dålig 

korrelation mot utfall

• Betänkande – En modell för svensk 
försörjningsberedskap (2023)

- ”[beredskap] låg och ojämn nivå”
- ”omfattande beroenden som finns mellan sektorer 

och mellan det offentliga och näringslivet gör 
arbetet komplicerat”

• Behov av en förbättrad förståelse av 
samberoenden över sektorsgränser och 
infrastrukturer samt dess försörjningseffekter 
i ett totalförsvarssammanhang
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El

Fjärrvärme

Bränsle och drivmedel

Betalningssystem

Tillgång kontanter

Värdepappershandel

Försäkringar

Tillverkningsindustri

Akutsjukvård

Primärvård

Läkemedel- & Materialförsörjning
Omsorg om barn

Funktionshindrade

Äldrevård

Socialtjänst

Smittskydd

Telefoni (fast)

Telefoni (mobil)

Elektronisk kommunikation

Internet

Radiokommunikation Satellit / GNSS

Dagstidningar

Webbaserad information

Medier
TV

Radio

Dricksvattenförsörjning

Avloppshantering

Renhållning

Väghållning

Distribution livsmedel

Primärproduktion livsmedel

Tillverkning livsmedel

Kontroll av livsmedel

Lokal ledning

Regional ledning

Nationell ledning

Polis

Räddningstjänst

Alarmeringstjänst (t.ex. SOS)

Tullkontroll

Bevaknings & säkerhet

Militärt försvar

Sjuk- & arbetslöshetsförsäkring

Flygtransport

Järnvägstransport

Sjötransport

Vägtransport

Kollektivtrafik

Kompetent personal/entreprenörer

Förskolor och skolor

Sjö

Liv och hälsa

Funktionalitet

Grundläggande värden

Samhällsviktig verksamhet

Teknisk infrastruktur

Allmänheten

Personal

Några betänkande
• Behov av grundläggande förståelse av

- Sårbarheter i kritiska infrastrukturer för försörjning
- Holistiskt synsätt för att adressera samberoenden
- Nivån av beredskap för försörjningsstörningar 
- Samhällskonsekvenser vid omfattande störningar

• Forskningsutmaningar
- Synergier eller konflikter för klimatanpassning och 

försörjningsberedskap?
- Acceptabla nivåer av resiliens under olika hotbilder?
- Upprätthållande av funktion vid extremhändelser?

• Praktiska utmaningar
- Incitament, data och informationsdelning över sektorer
- Applicerbara metoder för försörjningssäkerhet ur ett 

tvärsektoriellt perspektiv
- Bryta silo-strukturer

9
CenCIP
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